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  2022/ 04/ 30ل̱شر:  ا Եريخ              Ե17 /12 /2021ريخ القˍول ̥ل̱شر:                    Ե17 /11 /2021ريخ Գس̑تلام:        

 في  ا߿اطر  من  الإلكتروني  المس̑ته߶  حماية  ̠يف̀ة  ̊لى  الضوء  ˓سليط  إلى  ا߱راسة   هذه  تهدف  ملخص:
  المعاصرة   المشߕت  ǫٔكبر  Դعتبارها  الس̑يبرانية  الجرائم  إلى  عرضة  ǫٔصبحت  التي  الإلكترونية  المعاملات  ظل
 إلى   ا߱راسة  هذه  ˭لصت   وقد.  الخ...والتزو̽ر  والنصب وԳح˗يال  كالغش  قمعية  ǫٔساليب  ̊دة   ˭لال   من
ஒليات  ̊دة ǫ  خرى  ݨة  ومن  القانونية،  وكذا  والتق̲ية  الإدارية  منها  المس̑ته߶  لحماية  ووسائلǫٔ  ا߱راسة  طرحت 

 كتفعيل  المس̑ته߶  يحمي  ǫٔن  شˆٔنه  من   حماية  ˡدار   ˓شكل  قد  والتي  وԳقترا˨ات  التوصيات  من   العديد
 القوانين  سن   وكذا  المس̑ته߶  لحماية  الإلكترونية  والاتفاق̀ات  العمليات  مختلف   ̊لى  الرقابة  من   نوع

 المعاملات  وǫٔمن  ا߱ولي،  المس̑توى  ̊لى  الإلكترونية  والمعاملات  التˤارة  ̮شاط  تنظم  التي  وال˖شريعات
  وԳ˭تراق  Գح˗يال  ǫٔنماط  مختلف  من  الإلكتروني  المس̑ته߶  حماية  من  يعزز  بما  والمدفو̊ات  التˤارية
 . الإلكتروني والغش
  .  إلكتروني غش إلكترونية، معاملات س̑يبرانية، جرائم إلكتروني، مس̑ته߶ :المف˗اح̀ة   ا̦كلمات 

Abstract: This study aims to highlight how to protect the electronic consumer 
from risks in light of electronic transactions that have become vulnerable to 
cybercrimes considered as the biggest contemporary problems through several 
repressive methods such as trickery, fraud, forgery...etc. This study concluded 
that several mechanisms and means of consumer's protection exist including 
administrative, technical, as well as legal. On the other hand, the study put 
forward  many recommendations and suggestions, which may constitute a 
firewall that would protect the consumer, such as activating a kind of control 
over various electronic processes and conventions  for consumer's, as well as 
enacting laws and legislations which regulates the activity of electronic 
commerce and transactions at the international level, and the security of 
commercial transactions and payments in a way that enhances the protection of 
the electronic consumer from various types of hacking and electronic fraud. 
Key Words: Electronic Consumer, Cybercrimes, Electronic Transactions, 
Electronic Fraud 
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  مقدّمة:  

في ظل التحولات الكبرى التي يعيشها العالم اليوم في جميع اĐالات خاصة منها  
ثورة تكنولوجيا المعلومات والاتصالات، وظهور العديد من الوسائل التكنولوجية الحديثة  

والمسافة وساعدت على تحويل العالم إلى قرية صغيرة يتلاشى فيها  التي اختزلت الوقت  
الأعمال  بيئة  التي مست  التحولات  والسياسية. وفي خضم جملة  الحدود الجغرافية  أثر 
التقليدية، ونقلت المعاملات التجارية إلى عام افتراضي يفصل فيه بين البائع والمستهلك 

لخدمات وتسديد أثماĔا من خلال الحواسيب شاشة ونقرة زر، أين يتم انتقاء السلع وا
والأجهزة الذكية وبطاقات وأجهزة الدفع الإلكتروني. لتساهم هذه الوسائط متحدة في 
استحداث نمط إدارة المعاملات الإلكترونية عبر الأنترنيت، وابتكار طرق جديدة لعرض 

  اني بين البائع والمستهلك. المنتج والخدمة وتسديد أثماĔا، وإلغاء عائق البعد الزماني والمك
غير أنه ورغم المزاʮ العديدة للمعاملات الإلكترونية توجد العديد من المعوقات 
التي قد تجعلها بديلا مكلفا عن المعاملات التقليدية خاصة ʪلنسبة للمستهلك، الذي 

حتيال  قد يتعرض لبعض المخاطر والجرائم الإلكترونية أو السيبرانية كالتزوير، النصب، الا
والغش. فلقد اكتسب موضوع حماية المستهلك أهمية كبيرة في السنوات الأخيرة، وبرزت 
الواجب على   المسؤولية الاجتماعية   ʮالمستهلك كقضية هامة ضمن قضا قضية حماية 
المنظمات أخذها في الحسبان عند وضع الخطط واتخاذ القرارات، كما مكاʪ ʭرزا بين  

ماعية والاقتصادية المطروحة في المؤتمرات والندوات وحازت على  القضاʮ السياسية والاجت
اهتمام العديد من الكتاب والباحثين، إذ بدأ مفهوم الحماية الإلكترونية في التبلور خاصة  
بعد اتساع مستخدمي الأنترنيت في العالم، وهو ما يعني الحفاظ على حقوق المستهلك 
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ضائع مغشوشة ʪستخدام أدوات الويب التي  وحمايته من الغش أو الاحتيال أو شراء ب
  تستطيع الوصول لكل مكان وتمارس Ϧثيرا يتجاوز أحياʭ الأدوات التقليدية. 

  إشكالية الدراسة: 
  على ضوء ما سبق فإن إشكالية الدراسة تتمحور حول التساؤل التالي:

  السيبرانية؟كيف يمكن حماية المستهلك الإلكتروني في ظل الجرائم 
  وتنبثق من الإشكالية الرئيسية التساؤلات الفرعية التالية:   

  وما مفهوم الحماية الإلكترونية للمستهلك؟ ؟المقصود ʪلجرائم السيبرانيةما  -
 ما مبررات حماية المستهلك الإلكتروني؟  -
من المخاطر التي يتعرض لها   ماية المستهلك الإلكترونيلح الوسائلما هي أهم  -

 ؟الجرائم السيبرانيةفي ظل 
  أهمية الدراسة: 

معاملة   أي  وجوهر  أساس  ʪعتباره  المستهلك  أهمية  من  أهميتها  الدراسة  هذه  تستمد 
إلكترونية وʪعتباره الطرف الضعيف في العملية التعاقدية الأمر الذي يستدعي البحث 

يتعرض   التي يمكن أن  المخاطر  أهم  السيبرانية  عن  الجرائم  ألها في ظل  توفير  وكذا  همية 
الحماية له في ظل هذه المعاملات، وأهمية وجود مجموعة قواعد من شأĔا أن توفر الحماية  
  لكل طرف من أطراف المعاملة الإلكترونية سواء كان داخل حدود الدولة أو خارجها. 

    أهداف الدراسة: 
  : ēدف هذه الدراسة إلى

السيبرانية ʪعتبارها من المواضيع الحديثة  مفهوم الجرائم  تقديم إطار نظري يوضح  -
 في العالم الافتراضي، وكذا مفهوم حماية المستهلك الإلكتروني في ظل هذه الجرائم؛ 
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تحديد أهم المخاطر التي يتعرض لها حماية المستهلك الإلكتروني في ظل الجرائم   -
 السيبرانية؛

لإلكتروني من الجرائم  التوصل إلى أهم الوسائل التي تساهم في حماية المستهلك ا -
  السيبرانية.  

  منهج الدراسة:
الاعتماد على  الدراسة تم  والإلمام بمحاور  المطروحة  الإشكالية  الإجابة على  أجل  من 

  المنهج الوصفي والتحليلي لملائمته لطبيعة الموضوع. 
  هيكل الدراسة

إشكالية  đدف الإلمام ϥدبيات الدراسة من مختلف الجوانب ومحاولة الإجابة على 
  الدراسة فقد تم تقسيمها إلى المحاور التالية: 

  ؛المفاهيمي للجرائم السيبرانيةالإطار أولا: 
  الإطار العام للمستهلك الإلكتروني ʬنيا: 
التي يتعرض لها المستهلك الالكتروني  ʬلثا:   ووسائل  في ظل الجرائم السيبرانية  المخاطر 

  حمايته منها؛ 
  السيبرانية  ائملجر المفاهيمي لأولا: الإطار  

تشكل الجرائم السيبرانية تحدʮ كبيرا للبيئة التي ترتكب فيها، إذ يمكن Đرمي الأنترنيت 
الشركات عبر  أو  الناس  من  أعداد كبيرة  واستهداف  العالم،  في  مكان  أي  العمل من 

رائم، والتعقيد الحدود الدولية، وتزداد التحدʮت التي تفرضها استنادا إلى نطاق وحجم الج
إلى  لتقديمهم  الدولي  الصعيد  على  العمل  ضرورة  وكذلك  الجناة  هوية  لتحديد  التقني 
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العدالة، فالأنترنيت تفتح فرصا جديدة Đرميها، على أساس الاعتقاد ϥن إنقاذ القانون  
  لا يعمل في عالم الأنترنيت.

 تعريف الجريمة السيبرانية:   -1
 في هذا اĐال ولا يوجد إجماع على تعريف  تعددت تسميات المفكرين والباحثين

الجريمة السيبرانية من حيث كيف تعرف وما هي الجرائم التي تتضمنها الجريمة السيبرانية  
وفي أغلب الأحيان هناك من يسميها: جريمة العصر، الجريمة الإلكترونية، استخدام نظم  

فراد بدافع إلحاق الضرر فهي تمثل مختلف السلوكات التي ترتكب ضد الأ  1المعلومات. 
السيبرانية  فالجرائم  المختلفة،  الاتصال  وشبكات  الحاسوب  ʪستخدام  الآخر  ʪلطرف 
بشكل عام هي جميع أشكال الجريمة التي تلعب فيها تكنولوجيات المعلومات والاتصال 

الجريمة   هما:  من كلمتين  السيبرانية  الجريمة  وتتكون  أساسيا  والسيبرانية    Crimeدورا 
Cyber    الإغريقي المصطلح  من  مشتق  مصطلح  يعني   Kubernanوهو  الذي 

التسيير والقيادة، مع الإشارة إلى أن الجريمة السيبرانية لم يبث في تعريفها من طرف رجال  
القانون ʪستثناء ما نصت عليه إجراءات الاتحاد الأوروبي الخاصة بمذكرة التوقيف، وقد 

ة السيبرانية على أĔا: "جميع السلوكات غير القانونية التي  عرفت هيئة الأمم المتحدة الجريم
  2تستخدم عمليات إلكترونية تستهدف أمن النظام المعلوماتي والمعطيات التي يعالجها". 

ومنهم من عرف الجرائم السيبرانية Ĕϥا: "هي التي تتم بواسطة الكمبيوتر أو أحد  
د وسائل التقنية الحديثة، مع ضرورة توفر  وسائل التقنية الحديثة على كمبيوتر آخر أو أح

  3شبكة اتصال فيما بينها". 
الآلي  الحاسب  تقنية  فيه  تستخدم  إجرامي  "نشاط  Ĕϥا:  الآخر عرفها  والبعض 

  4بطريقة مباشرة أو غير مباشرة كوسيلة أو هدف لتنفيذ الفعل الإجرامي المقصود".
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يبرانية على أĔا: "استخدام  وقد عرف اتفاق منظمة شنغهاي للتعاون الجرائم الس 
  5موارد المعلومات والتأثير عليها في اĐال المعلوماتي لأغراض غير مشروعة". 

ومن خلال ما سبق يمكن أن نعرف الجريمة السيبرانية Ĕϥا: " كل فعل أو امتناع 
المعلومات يقوم به الشخص بصفة عمدية يتمثل في فعل الاستخدام غير المشروع لتقنية 

بحيث يهدف من خلاله إلى تحقيق مصالح شخصية تتمثل في الاعتداء على الأموال  
المادية أو المعنوية، كما قد ينصب موضوعها أيضا في الاعتداء على خصوصية الأفراد  
والمؤسسات، فهي كل عمل أو امتناع ϩتيه الشخص قصد الإضرار بمكوʭت الحاسب 

ا من جهة، ومن جهة أخرى فإن هذه الجريمة هي التي  وشبكات الاتصال الخاصة به هذ
يكون النظام المعلوماتي فيها وسيلة أساسية لارتكاب جريمة تقليدية، إما ضد الأموال  
كالتحويل الإلكتروني غير المشروع للأموال أو ضد الأشخاص كجريمة السب أو القذف  

  6عبر شبكة الانترنيت. 
المشرع الجزائري الجرائم السيبرانية وأطلق عليها   وʪلرجوع إلى القانون الجزائري عرف

المادة   "أ"  بتكنولوجيا الإعلام والاتصال، وعرفها بموجب الفقرة  المتصلة  تسمية الجرائم 
رقم    02 القانون  الآلية    04-09من  المعالجة  ϥنظمة  المساس  "جرائم  أĔا:  على 

أو يسهل ارتكاđا عن   للمعطيات المحددة في قانون العقوʪت وأي جريمة أخرى ترتكب
  7طريق منظومة معلوماتية أو نظام للاتصالات الإلكترونية". 

للجرائم  الجزائري  المشرع  حدده  الذي  المفاهيمي  الإطار  أن  نلاحظ  سبق  ومما 
السيبرانية قد اعتمد ʪلدرجة الأولى على الجمع بين معايير عديدة في تعريفه لهذه الجريمة 

على معيار الوسيلة المتعمدة في الجريمة والتي تتمثل في نظام   الخاصة، ففي البداية اعتمد 
القائم على أساس الموضوع والمتمثل في  اعتمد على المعيار  الاتصالات الإلكتروني، ثم 



 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  الس̑يبرانية   الجرائم   ظل   في   الإلكتروني   المس̑ته߶   حماية      ـــــــــ
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المساس ϥنظمة المعالجة الآلية للمعطيات، يليها بعد ذلك معيار القانون الواجب التطبيق 
  ريمة. أو ما يطلق عليه ʪلركن الشرعي في الج

 خصائص الجرائم السيبرانية: -2
تتميز الجرائم السيبرانية بخصائص تختلف إلى حد ما عن الجريمة العادية على النحو 

  التالي:
  :لحدود   جرائم عابرة للدولʪ وهي الجرائم التي تقع بين أكثر من دولة ولا تعترف

الجغرافية مثلها مثل جرائم غسيل الأموال والمخدرات وغيرها، ففي عصر الحاسوب 
جريمة   وقوع  وعند  العالم،  عبر  الحواسيب  من  هائلة  أعداد  ربط  أمكن  والأنترنيت 

آخر كما قد يكون الضرر في   إلكترونية غالبا يكون الجاني في بلد واĐني عليه في بلد
 بلد ʬلث؛

  :يستخدم فيها الجاني وسائل فنية معقدة وسريعة في كثير من  جرائم صعبة الإثبات
الدليل  محو  سهولة  إلى  ʪلإضافة  ثواني،  بضع  من  أكثر  تستغرق  لا  قد  الأحيان 

تية  والتلاعب فيه والأهم عدم تقبل القضاء في كثير من الدول للأدلة التقنية المعلوما
تتكون من دوائر وحقول مغناطيسية ونبضات كهرʪئية غير ملموسة ʪلحواس   التي 

 الطبيعية للإنسان؛ 
 :الإرتكاب سهلة  ʭعمة    جرائم  جرائم  عليها  )  Soft Crime(فهي  وأطلق 

البعض اسم جرائم الياقات البيضاء، وعند توفر التقنية اللازمة للجاني يصبح ارتكاب 
 ن ولا تحتاج إلى وقت ولا جهد؛الجريمة من السهولة بمكا

   :الإجرام السيبراني بتقديم الشكوى أو التبليغ ʮأي أنه لا يتم في عدم قيام ضحا
غالب الأحيان تقديم شكوى أو الإبلاغ عند ارتكاđا، إما لعدم اكتشاف الضحية  
لها وإما خوفا من التشهير، لذا نجد أن معظم جرائم الأنترنيت تكتشف ʪلمصادفة،  
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اʭ بعد وقت طويل من ارتكاđا، زʮدة على ذلك أن الجرائم التي لم تكتشف  وأحي
هي أكثر بكثير من تلك التي كشف الستار عنها، فالرقم المظلم بين حقيقة عدد 

 .8الجرائم المرتكبة والعدد الذي تم اكتشافه هو رقم خطير
 أسباب ارتكاب الجرائم السيبرانية:  -3

  9انتشار الجرائم السيبرانية فيما يلي:يمكن تلخيص أسباب 
 :المعلومات الحصول   الولع بجمع  بغية  الكمبيوتر  ʪرتكاب جرائم  يقوم  هناك من 

على الجديد من المعلومات، فيرى قراصنة الكمبيوتر أن الحصول على المعلومة يجب 
ألا يكون عليه أي قيد؛ فالقرصان يكرس كل جهده في تعلم كيفية اختراق المواقع 
المحمية، وغالبا ما يكون القراصنة مجموعات الهدف منها التعاون وتبادل المعلومات 

 وتقاسم البرامج والأخبار؛  
 :قد تدفع حاجة البعض إلى تحقيق الثراء السريع عن طريق   تحقيق مكاسب مالية

 إʫحة الاطلاع على معلومات معينة أساسية ذات أهمية خاصة لمن يطلبها؛ 
 :يتأثر الإنسان في بعض الأحيان ببعض المؤثرات الخارجية التي   الدوافع الشخصية

فر هذه المؤثرات، تحيط به، ونتيجة لوجوده في بيئة المعالجة الآلية للمعلومات، مع توا
النهاية إلى ارتكابه لجريمة معلوماتية، هذا وتتعدد المؤثرات التي  فإن الأمر يؤول في 
 تدفع الإنسان إلى اقتراف مثل هذا السلوك، سواء كان ذلك بدافع اللهو أو الانتقام.

 أهداف الجريمة السيبرانية:  -4
  10يمكن توضيحها أهدافها في النقاط التالية: 

لمعلومات بشكل غير قانوني كسرقة المعلومات وتعطيلها أو تخريبها  الوصول إلى ا -
 وذلك عبر الأنترنيت؛
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 ߲   82   صف˪ة                         ǫٔ2022فريل  ،  113- 74، ص ص:  01، العدد  01  ا߽
 

 الوصول إلى الأجهزة الخادمة الموفرة للمعلومات وتعطيلها أو تخريبها؛  -
 الحصول على عناوين تغيير مواقع الانترنيت đدف تخريب المؤسسات العامة؛ -
المستخدمة للتكنولوجيا بغرض التهديد أو  الوصول إلى الأشخاص أو الجهات   -

 الابتزاز؛
أو سياسي   - معنوي  أو  مادي  أجل كسب  المعلومات من  تقنية  من  الاستفادة 

 كعمليات تزوير بطاقات الائتمان وعمليات اختراق المواقع الإلكترونية؛ 
 استخدام التكنولوجيا في دعم الإرهاب والأفكار المتطرفة؛ -

لسيبرانية ذات أهداف غير مشروعة تمارس ضغوطات  يتضح مما سبق أن الجريمة ا
لإلحاق الضرر ʪلطرف الآخر من خلال التهديد والابتزاز أو السرقة المعلوماتية أو تخريب 

  نظم المعلومات لتحقيق مكاسب خاصة. 
 تصنيف الجرائم السيبرانية ومرتكبوها: -5
 تصنيف الجرائم السيبرانية:  -1-5

لت الفقهاء على معيار واحد  السيبرانية وذلك راجع إلى  لم يستقر  صنيف الجرائم 
ارتكاب  تشعب هذه الجرائم، وسرعة تطورها، فمنهم من يصنفها ʪلرجوع إلى وسيلة 
الجريمة، أو دافع اĐرم، أو على أساس محل الجريمة، وعلى هذا الأساس يمكن تقسيمها  

  : 11إلى 
 :ارية التقليدية  في ظل التحول من المعاملات التج الجرائم الواقعة على الأموال

الدفع   تطور في وسائل  عنه من  انجر  وما  الإلكترونية،  التجارية  المعاملات  إلى 
والوفاء، وفي خضم التداول المالي عبر الأنترنيت، أصبحت هذه المعاملات عرضة  

 لشتى أنواع الجرائم ومنها: 
 السطو على أرقام بطاقات الائتمان والتحويل الإلكتروني غير المشروع؛ -
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 القمار وغسيل الأموال عبر الأنترنيت؛  -
 جريمة السرقة والسطو على أموال البنوك؛ -
 تجارة المخدرات عبر الأنترنيت. -
   :مع تطور شبكة الأنترنيت أصبحت المعلومات الجرائم الواقعة على الأشخاص

المتعلقة ʪلأفراد متداولة بكثرة عبرها، مما جعلها عرضة للانتهاك والاستعمال من 
هذه  طرف   أهم  ومن  مستباحة،  الأفراد  وشرف  سمعة  وجعلت  اĐرمين  هؤلاء 

 الجرائم ما يلي:
 جريمة التهديد والمضايقة والملاحقة؛  -
 انتحال الشخصية والتغرير والاستدراج؛ -
 صناعة ونشر الإʪحة؛  -
 جرائم القذف والسب وتشويه السمعة.   -
 :الدولة أمن  الواقعة على  الجرائم الإلكترو   الجرائم  أهم  أمن  من  التي ēدد  نية 

 الدول ومجتمعاēا ما يلي: 
استغلت الكثير من الجماعات المتطرفة الطبيعة الاتصالية   الجماعات الإرهابية: -

للأنترنيت من أجل بث معتقداēا وأفكارها، بل تعداه الأمر إلى ممارسات ēدد  
 أمن الدولة المعتدى عليها؛ 

نظمة الإمكانيات المتاحة في وسائل  استغلت عصاʪت الجريمة الم الجريمة المنظمة:   -
وتنفيذ   الإجرامية  المخططات  وتوجيه  وتمرير  تخطيط  في  والأنترنيت  الاتصال 

 العمليات الإجرامية بيسر وسهولة 
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الفكري:   - ʪلأمن  الماسة  الجرائم الجرائم  أخطر  بين  من  الفكري  الأمن  يبقى 
للتأثير   فرصا  الأنترنيت  تعطي  حيث  الأنترنيت،  عبر  معتقدات المرتكبة  على 

خلق   يسهل  ما  وهو  الفكرية  للهزيمة  عرضة  مما  ϥكملها  مجتمعات  وتقاليد 
 الفوضى؛

الإلكتروني: - التجسس  التجسسية   جريمة  الأعمال  الأنترنيت  شبكة  سهلت 
أو   الدول  أو  الأشخاص  على  ʪلتجسس  اĐرمون  يقوم  حيث  بشكل كبير 

الوطني أو  الدولية  المؤسسات  أو  الهيئات  أو  عملية  المنظمات  وتستهدف  ة، 
التجسس في عصر المعلوماتية ثلاث أهداف رئيسية وهي: التجسس العسكري،  

 والتجسس السياسي، والتجسس الاقتصادي. 
الجرائم  بشأن  الأوروبية  الاتفاقية  به  قد جاءت  السيبرانية  للجرائم  تصنيف  أهم  ويعتبر 

قسمت الاتفاقية  ، حيث  2001وهي اتفاقية بودابست لسنة    2001الإلكترونية لسنة  
  : 12هذه الجرائم إلى 

 :الجرائم التي تستهدف سرية وسلامة وتوفر المعطيات، أي الجرائم    الطائفة الأولى
التي تستهدف معطيات الكمبيوتر سواء ʪلاطلاع عليها أو إفشائها أو تصويرها،  

 أو إتلافها؛ 
 :الثانية التي  الطائفة  الجرائم  أي  ʪلكمبيوتر  المرتبطة  الجرائم  فيها  وهي  يلعب   

 الكمبيوتر أو الحاسب الآلي دور الوسيلة كجرائم الاحتيال والتزوير الإلكتروني؛
 :لمحتوى، أي يلعب فيها الكمبيوتر دور البيئة الجرمية   الطائفة الثالثةʪ الجرائم المرتبطة

 كجرائم المواد اللاأخلاقية للأطفال، وجرائم القمار وغسيل الأموال والمخدرات؛
 وهي الجرائم المتعلقة بحقوق الملكية الفكرية كحقوق المؤلف وهو    لرابعة:الطائفة ا

 نص مكمل لما جاءت به قوانين الملكية الفكرية المقررة وطنيا ودوليا. 
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أما في الجزائر، فلقد قسم المشرع الجزائري الجرائم المتصلة بتكنولوجيا الإعلام والاتصال 
  :13الطوائف التالية أو الجرائم السيبرانية إلى 

 :جرائم الولوج إلى المعطيات المعالجة آليا عن طريق الغش والتزوير   الطائفة الأولى
 وكذا جريمة الحذف والتغيير والتخريب في هذه المعطيات؛

 :الثانية أو    الطائفة  استعمال  المعلوماتي وأهمها  النظام  بواسطة  الجرائم الإلكترونية 
معلومات منصوص   نشر  أو  أو إفشاء  البحث  العقوʪت، وكذا  قانون  عليها في 

تجميع في معطيات مخزنة في نظام معلوماتي، كجرائم التحويل الإلكتروني والسطو  
 والنصب والاحتيال والسلب وغيرها؛

 :الثالثة ومؤسساēا كجرائم   الطائفة  الدولة  ϥمن  المتعلقة  الإلكترونية  الجرائم 
 التجسس والإرهاب؛

 :رائم الإلكترونية للشخص المعنوي.  الج الطائفة الرابعة 
ويلاحظ أن المشرع الجزائري قد توسع في نطاق الجرائم السيبرانية سواء وقعت على 
النظام المعلوماتي أو بواسطته، وسواء وقعت على الأشخاص أو الأموال أو على أمن  

  الدولة ومؤسساēا. 
في تقسيم الجرائم   وما يعاب على المشرع الجزائري عدم إفراد معيار واضح وواحد 

السيبرانية وتحديد عقوبتها، ولكن من الاحسن اتباع المنهج المتبع من طرف الفقه وهو  
تقسيمها إلى جرائم واقعة على النظام المعلوماتي وجرائم واقعة بواسطة النظام المعلوماتي، 

 بعد تحديد المصطلحات الخاصة đا لتسهيل فهم ما هيتها. 
  نية: مرتكبو الجرائم السيبرا -2-5
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أنواع الجناة في جرائم الأنترنيت كما يطلق عليهم اسم القراصنة، ويمكن حصر هؤلاء في 
  :14ثلاثة فئات 

تكون    الهاكرز:  - فقد  المعلوماتية  الجرائم  أخطر  من  القرصنة  وتعتبر  القراصنة  أو 
أكثر  فضولية.  ترفيهية  أغراض  ذات  تكون  أو  تخريبية  أغراض  ذات  القرصنة 

 الشبابية ويتميزون đوس التعمق ʪلكمبيوتر والأنترنيت؛ القراصنة من الفئات 
وهم القراصنة المحترفون، ويعد هذا النوع من أكثر أنواع مرتكبي الجرائم    الكراكرز: -

اجتماعية   مكانة  الطائفة ذوي  القراصنة من هذه  ويكون  الإلكترونية خطورة، 
 عادية أو متخصصين في العلوم الإلكترونية؛

الحاقدة:  - وأرʪب   الطائفة  والمنشآت  المنظمات  الطائفة  هذه  غالبا  تستهدف 
العمل، ويكون الهدف من ارتكاđا للجريمة بحق هذه الأطراف عادة بغية الانتقام  
أو   أو جاسوسا  تطرفا  يكون  وقد  السياسية،  أو  المادية  المنفعة  على  والحصول 

  مخترق الأنظمة. 
 سبل مواجهة الجريمة السيبرانية:  -6

المواجهة الفاعلة للهجمات السيبرانية تستلزم التعاون والتنسيق على المستوى  إن  
عن  والكشف  الإلكتروني  الأمن  لتحقيق  والوطني،  العربي  المستوى  على  وكذا  الدولي 
التهديدات الأمنية المختلفة والتفاعل معها والتخفيف من الآʬر السلبية المحتملة، وسنذكر 

على المتخذة  الإجراءات  الأنترنيت   بعض  جرائم  لمكافحة  والعالمي  العربي  المستوى 
  15والحاسوب:

 :الإعلامي التفاعلية    الشق  والمنصات  التقليدية  الإعلامية  المؤسسات  دور  يتحدد 
والأخلاقية تجاه   الاجتماعية  مسؤوليتها  العالم في  المعروفة على مستوى  الإلكترونية 

الأساسية والتعليمية  المعرفية  للقواعد  هذه    الترويج  تستوجبه  وما  الإعلامية،  للتربية 
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المنظومة من أدوات وإمكانيات تسهل على الدول والحكومات الحد على الأقل من 
الآʬر السلبية لتكنولوجيات الإعلام والاتصال بشكل مكثف وتدريجي كفيل بتأطير 

 الاستخدام العالي لمنصات الإعلام التفاعلي بوعي وعقلانية؛ 
   الأنترنيت   التشريعي:الشق قوانين خاصة بجرائم  الدول الأوروبية  سنت عدد من 

والحاسوب مثل بريطانيا وهولندا وفرنسا والدنمارك واĐر وبولندا والياʪن وكندا، كما  
إĔا   بل  الأنترنيت،  جرائم  بمكافحة  خاصة  أقسام  ϵنشاء  الغربية  البلدان  اهتمت 

 كز لاستقبال ضحاʮ تلك الجرائم.خطت خطوة إلى الأمام وذلك ϵنشاء مرا 
أما على مستوى الدول العربية فقد قامت الدول العربية ʪلتوقيع على الاتفاقية العربية  

بتاريخ   المعلومات وذلك  تقنية  ، كما أدت هذه  12/2010/ 21لمكافحة جرائم 
في  الإلكترونية  ʪلجرائم  يسمى  ما  لمكافحة  عديدة  قوانين  لميلاد  الاتفاقية كذلك 

سعودية والأردن وقطر والإمارات والعراق وسلطنة عمان. وصارت الاتفاقية سارية  ال
ليكتمل نصاب الدول السبع   2015المفعول بعد تصديق الرئيس المصري عليها سنة  

  المطلوبة لسرĔʮا؛ 
  10المؤرخ في    15-04أما في الجزائر فقد قام المشرع الجزائري ϵصدار القانون رقم  

رقم  المع  2004نوفمبر   للأمر  والمتمم  العقوʪت،   156-66دل  قانون  المتضمن 
الآلية   المعالجة  ϥنظمة  ʪلمساس  الخاص  مكرر  السابع  القسم  في  تضمن  حيث 

)، ʪلإضافة  7مكرر    394مكرر إلى المادة    394للمعطيات ثمان مواد (من المادة  
لوقاية  والمتضمن القواعد الخاصة ʪ  2009أوت    05المؤرخ في    04-09للقانون رقم  

من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها الذي تضمن مجموعة 
من التدابير الوقائية التي يمكن الأخذ đا من طرف مصالح معينة لتفادي وقوع جرائم 
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رقم  قانون  أيضا  مبكر، نجد  مرتكبيها في وقت  عنها وعن  الكشف  أو  معلوماتية 
يتعلق بحماية الأشخاص الطبيعيين في مجال   2018يونيو    10مؤرخ في    18-07

معالجة المعطيات ذات الطابع الشخصي đدف حماية الحياة الخاصة للأفراد والحفاظ 
  10مؤرخ في    05-18على حقوقهم وكرامتهم. كما أصدرت الجزائر القانون رقم  

مادة، وهو يحدد القواعد   50يتعلق ʪلتجارة الإلكترونية حيث تضمن    2018ماي  
عامة والشروط المتعلقة ʪلتجارة الإلكترونية للسلع والخدمات من أجل Ϧطير مختلف  ال

الإلكتروني.   الاتصال  على  القائمة  والخارجية  المحلية  المختلفة  التجارية  المعاملات 
القانون رقم   القواعد   2015فيفري    01المؤرخ في    ʪ15-04لإضافة إلى  يحدد 

ونيين مبرزا ماهية وآليات إنشاء التوقيع الإلكتروني المتعلقة ʪلتوقيع والتصديق الإلكتر 
  ؛16الموصوف والتحقق منه وكذا دور مختلف سلطات التصديق الإلكتروني 

 :الأمني تبني   الشق  بشكل كبير على  تعتمد  المعلوماتية  الجرائم  مواجهة مخاطر  إن 
ريمة الرسمية  مجتمعية متكاملة، والتي تعمل فيها أجهزة مكافحة الج  – استراتيجية أمنية  

في الدولة جنبا إلى جنب مع أفراد اĐتمع ومؤسسات القطاع الخاص، هو ما يمكن 
من خلاله مكافحة الأنشطة الإجرامية في الفضاء الإلكتروني والتقليل من مخاطرها  
والحد من انتشارها، وهذه الرؤية تتسق مع نتائج الدراسات التي أجريت في بلدان  

التعامل مع جرائم الأنترنيت، والتي أوضحت أهمية مشاركة  مختلفة من العالم حول  
يتعلق  فيما  المسؤولية  من  جزء  الخاصة في تحمل  والمؤسسات  المصادر  من  العديد 

  :17بمكافحة هذه الجرائم والسيطرة عليها وتلك المصادر تتمثل في
)  IPمزودو الخدمة الانترنيت الذين يملكون القدرة على تحديد ما يعرف بــ ( -

)Internet Protocol الأنشطة مراقبة  إمكانية  يتيح  ما  للمشتركين،   (
 الخطرة على الأنترنيت وتقييد اشتراك المستخدمين المنخرطين في تلك الأنشطة؛ 
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المواطن العادي بدوره كذلك يمكن أن يساهم من خلال تحمل مسؤولية حماية   -
الح برمجيات  ʪقتنائه  الأنترنيت  لجرائم  ضحية  الوقوع  من  من نفسه  ماية 

 الفيروسات؛
المصارف التجارية وشركات البطاقات الائتمانية عليها أيضا مسؤولية كبيرة في   -

حماية عملائها من خلال تطبيق إجراءات وقائية ضد الاحتيال، وكذلك تنصيب  
برمجيات مراقبة خاصة لتعقب النشاطات غير المعتادة على حساʪت العملاء  

 ل عملية تتم على حسابه؛ ووضع أنظمة لتنبيه العميل على ك
المحققين الخاصين الذين يعملون ʪلتنسيق مع أجهزة العدالة الجنائية يمكن أن   -

 يلعبوا دورا مهما في مكافحة جرائم الأنترنيت. 
 لحماية المستهلك الالكتروني  العامʬنيا: الإطار 

المخاطر التي أدى ازدهار المعاملات التجارية عبر الوسائط الالكترونية إلى الرفع من  
من  تملكه  بما  الحديثة  التكنولوجية  الوسائل  استخدام  نتيجة  المستهلكين،  تواجه 
أو   دراية كافية ʪلمنتج  دون  للتعاقد  تدفعهم  فنية كوسيلة لإغرائهم، حيث  تقنيات 

 الخدمة، وهو ما يستوجب توفير آليات لحمايتهم. 
 تعريف المستهلك:   -1

ا العنصر الأساسي في  المستهلك  تبدأ عملية دراسة  يعتبر  فعنده  التسويقية،  لعملية 
السوق وعنده تنتهي من خلال محاولتها كسب رضا هذا المستهلك، وđذا فهو يعتبر 

  العنصر الرئيسي الذي يحرك العملية ككل.
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هو الطرف أو الشخص الأخير في العملية التجارية للسلعة أو للخدمة والتي تبدأ 
ʪ السلع والخدمات مرورا الذي  من منتجي  النهائي  المستهلك  لوسطاء وصولا إلى 

  . 18يعتبر محور الأساسي لكل ما يتم إنتاجه وتسويقه
من القانون رقم   01، الفقرة  03تناول المشرع الجزائري تعريف المستهلك في المادة  

المتعلق بحماية المستهلك على أنه: ''كل شخص طبيعي أو معنوي يقتني   09-03
خدمة موجهة للاستعمال النهائي من أجل تلبية حاجته    بمقابل أو مجاʭ سلعة أو 

  19. الشخصية أو تلبية حاجة شخص آخر أو حيوان متكفل به''
  2004يونيو    23المؤرخ في    02-04من القانون رقم    02، الفقرة  03أما المادة  

والذي يحدد القواعد المطبقة على الممارسات التجارية، فقد عرفت المستهلك على 
خص طبيعي أو معنوي يقتني سلعا قدمت للبيع أو يستفيد من خدمات أنه: ''كل ش

  20. عرضت ومجردة من كل طابع مهني''
المتعلق   1990يناير    30المؤرخ في    39-90وʪلرجوع إلى المرسوم التنفيذي رقم  

على   09، الفقرة  02برقابة الجودة وقمع الغش، حيث عرف المستهلك في المادة  
بث يقتني  شخص  ''كل  للاستعمال أنه:  معدين  خدمة  أو  منتوجا   ،ʭمجا أو  من 

أو حيوان   آخر  أو حاجة شخص  الشخصية  حاجاته  لسد  النهائي  أو  الوسيطي 
  21. يتكفل به''

وđذا يمكن تعريف المستهلك على أنه ذلك الشخص الذي يستهلك واحدا أو أكثر  
  من السلع أو الخدمات لإشباع حاجاته ورغباته.  

  المستهلك الإلكتروني:تعريف  -1-1
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من أهم الآʬر التي نتجت عن استخدام وسائل الاتصال الحديثة في التعاقد، ظهور ما  
يسمى بمصطلح ''المستهلك الإلكتروني''، وهو مصطلح ظهر في الواقع العملي حديثا،  

  ويعبر عن انعكاس وسيلة التعاقد على شخص مستخدمها.  
''ال المستهلك الإلكتروني ϥنه:  يتزود ʪلسلع عرف  المعنوي، الذي  شخص الطبيعي أو 

والخدمات أʮ كان نوعها، ويتسلمها مادʮ أو حكميا، أو بدون مقابل، لإشباع حاجاته  
الشخصية أو العائلية الخاصة أو العامة، مادام أĔا لا تتعلق ϥعمال مهنته، عبر شبكة  

  22. الأنترنيت''
المستهلك الإلك يقوم ʪستعمال  وʪلتالي يمكن تقديم تعريف  أنه: "كل من  تروني على 

السلع أو الخدمات لإشباع حاجاته وحاجات من يعولهم ولا يهدف إلى إعادة بيعها أو  
تحويلها أو استخدامها في نشاطه المهني، وأن يقوم ʪلتعاقد بشأن تلك السلع أو الخدمات 

  ʪ23لوسائل الإلكترونية الحديثة" 
الشخص الذي يقوم ϵبرام العقود الإلكترونية المختلفة المستهلك الإلكتروني هو ذلك  

من شراء وإيجار وقرض وانتفاع وغيرها، من أجل توفير كل ما يحتاجه من سلع وخدمات 
لإشباع حاجاته الشخصية أو العائلية دون أن يقصد من ذلك إعادة تسويقها ودون أن  

  24تتوافر له الخبرة الفنية لمعالجة هذه الأشياء وإصلاحها. 
وʪلتالي فإن مفهوم المستهلك الإلكتروني لا يختلف كثيرا عن مفهومه في التعاقد بوسائل  
تقليدية سوى أنه يستخدم وسائل حديثة في التعاقد، فيعتبر مفهوما حديثا للتعاقد يحتل  

  مركزا وسطا بين حاضرين والتعاقد بين غائبين. 
  25ها: والمستهلك الإلكتروني يتميز ʪلعديد من الخصائص أهم

  قدرته في التعامل والتفاعل مع المواقع الإلكترونية المتاحة على شبكة الأنترنيت؛  -
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إشراك المستهلك الالكتروني في تصميم السلعة والخدمة، وذلك من خلال الموقع  -
الإلكتروني للمؤسسة على شبكة الأنترنيت الذي يسمح له من تحديد المواصفات 

د الحصول عليها، لأن المؤسسات الحالية تعتمد الخاصة ʪلسلع أو الخدمة التي يري
على آراء مستخدمي الأنترنيت سواء الحاليين أو المرتقبين لتعديل سلعها وخدماēا 

  بما يتناسب مع حاجاēم ورغباēم وإمكانياēم؛ 
مرونته اتجاه المتغيرات المحيطة به بفضل التطورات الحاصلة في تكنولوجيا الإعلام  -

  والاتصال؛
بقدرته على إجراء المقارنة بين السلع والخدمات واختيار ما يناسبه بفضل يتميز   -

 تكنولوجيا الإعلام والاتصال؛
يتميز المستهلك الإلكتروني عن غيره من المستهلكين التقليديين بخبرته الواسعة في  -

 مجال استخدام شبكة الأنترنيت والإعلام الآلي. 
 حماية المستهلك الإلكتروني:   -2-1

ʪلحماية الإلكترونية الحفاظ على حقوق المستهلك وحمايته من الغش أو يقصد  
الاحتيال أو شراء بضائع مغشوشة ʪستخدام الأدوات الإلكترونية التي تستطيع الوصول 

  لكل مكان وتمارس Ϧثيرا يتجاوز أحياʭ الأدوات التقليدية. 
ري آليات وإجراءات  ʪلرجوع دائما إلى النصوص القانونية، فقد كرس المشرع الجزائ

حماية المستهلك عموما بوضع الضوابط والالتزامات التي يجب أن يتقيد đا الطرف الثاني  
من العقد (التاجر أو البائع)، وهذا من حيث إلزامية النظافة والنظافة الصحية للمواد  

الخدمة الغذائية، إلزامية أمن ومطابقة المنتجات (الحماية من الأضرار)، إلزامية الضمان و 
ما بعد البيع، إلزامية إعلام المستهلك، الإعلام ʪلأسعار وشروط البيع، وكل ما يتعلق 
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ʪلممارسات التجارية (غير الشرعية، التدليسية، غير النزيهة)، وكذا الممارسات التعاقدية 
  التعسفية.

التشريعية   والنصوص  القوانين  ضمن  جاءت  التي  التعاريف  مجمل  إلى  وʪلنظر 
تتناول  للمستهل  فهي  حقوقه  بحماية  أساسا  تتعلق  التي  والإجراءات  الضوابط  وكذا  ك 

المستهلك العادي، وʪلتالي ما ينطبق عن هذا الأخير ينطبق على المعاملات الإلكترونية  
يقوم đا من خلال القنوات الإلكترونية. أي بعبارة أخرى، فإن المستهلك يتمتع   التي 

ررها المشرع للمستهلك العادي مع الأخذ بعين الاعتبار  بنفس الحماية القانونية التي يق
القواعد الخاصة المتعلقة بخصوصية العقد الإلكتروني كونه من العقود التي تبرم عن بعد  

  عبر شبكة إلكترونية. 
الجريمة  بمعالجة  ترتبط  التي  الأخرى  النصوص  بعض  فتجد  سبق،  عما  فضلا 

ك إما وعيا أو دون وعي أثناء قيامه بمختلف السيبرانية، أين يمكن أن يقع فيها المستهل 
العمليات المالية والتجارية بشكل إلكتروني. وفي هذا الصدد نذكر ϵيجاز بعض النصوص  

لجميع     متضمنة  أو  تعتبر كافية  لا  وإن كانت  الجزائري  المشرع  وضعها  التي  التشريعية 
تتع أĔا لم  المستهلك، ʪعتبار  تساهم في حماية  التي  الجوانب الجوانب  للعديد من  رض 

  :26التقنية المتعلقة بحماية المستهلك الإلكتروني، متمثلة في
  )؛ 39، المادة  38الدستور الجزائري (المادة   -
المحدد للقواعد العامة المتعلقة   08/2000/ 05المؤرخ في    03-2000قانون رقم   -

  ʪلبريد والمواصلات السلكية واللاسلكية؛ 
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 ߲   94   صف˪ة                         ǫٔ2022فريل  ،  113- 74، ص ص:  01، العدد  01  ا߽
 

المتضمن قانون العقوʪت تحت عنوان   155- 66المتمم للأمر    15-04قانون رقم   -
المادة   مواد من  لثمانية  متضمنا  للمعطيات  الآلية  المعالجة  ϥنظمة    394المساس 

 ؛ 7مكرر  394مكرر إلى 
رقم   - البطاقة   01-08قانون  استعمال  جانب  في  وذلك  ʪلتأمينات  المتعلق 

  ت التي تحتويها؛ الإلكترونية للمؤمنين (بطاقة الشفاء) والمعلوما
، يتضمن القواعد الخاصة ʪلوقاية 2009أوت    05المؤرخ في    04-09قانون رقم   -

  من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها؛
يحدد القواعد المتعلقة ʪلتوقيع   2015فيفري    01المؤرخ في    04-15القانون رقم   -

وآليا ماهية  مبرزا  الإلكترونيين  الموصوف  والتصديق  الإلكتروني  التوقيع  إنشاء  ت 
 والتحقق منه وكذا دور مختلف سلطات التصديق الإلكتروني؛ 

يتعلق بحماية الأشخاص الطبيعيين في   2018جوان    10مؤرخ في    07-18رقم   -
مجال معالجة المعطيات ذات الطابع الشخصي đدف حماية الحياة الخاصة للأفراد 

 والحفاظ على حقوقهم وكرامتهم؛
يتعلق ʪلتجارة الإلكترونية يحدد   2018ماي    10مؤرخ في    05-18قانون رقم  ال -

العامة والشروط المتعلقة ʪلتجارة الإلكترونية للسلع والخدمات من أجل  القواعد 
Ϧطير مختلف المعاملات التجارية المختلفة المحلية والخارجية القائمة على الاتصال 

 الإلكتروني. 
  ة. قانون الإجراءات الجزائي -
 مبررات حماية المستهلك الإلكتروني: -2

  27تتمثل أهم مبررات حماية المستهلك الإلكتروني فيما يلي:
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الإلكترونية: - الخدمات  إلى  المستهلك  شبكة    حاجة  في  الحاصل  التطور  إن 
متعددة  التي تحتوي على خدمات  التجارية  إلى الاهتمام ʪلمواقع  أدى  الإنترنيت 
المهمة،   الأخرى  الخدمات  من  وغيرها  والمصرفية  والسياحية  العقارية  كالخدمات 
وحاجة المستهلك الضرورية إلى الخدمات الإلكترونية تنبع من كوĔا توفر منتجات 

ودة عالية ϥسعار معقولة بسبب كثرة المواقع الإلكترونية التجارية وخدمات ذات ج
إلى  ʪلإضافة  للمستهلك  الأفضل  تقديم  على  المواقع  هذه  بين  المنافسة  وزʮدة 
الخدمات الممتازة لعمليات ما بعد البيع فأهمية الخدمات الإلكترونية الموجودة على 

محور طلب الكثير من المستهلكين، شبكة الإنترنيت تزيد من إقبال المستهلكين فهي  
  ومن هنا كانت الحاجة للبحث عن الحماية للمستهلك بشكل ملح وواضح؛ 

ظهرت العديد من التقنيات والأدوات التي   التطور الحديث في شبكة الأنترنيت: -
ساهمت في تطوير عالم الأنترنيت مما جعلها من أحدث الخدمات التقنية التي تعتمد  

ك مع جهاز الحاسوب، فمن خلالها يمكن الوصول إلى العديد على تفاعل المستهل
من السلع والخدمات بطريقة سهلة، ويمثل التطور التقني في هذا الجانب واقعا علميا 
ϩتي بتطورات مستمرة، مما ينبغي أن يقود إلى تحسين الروابط التجارية بين المزود 

  جارية الإلكترونية؛ والمستهلك đدف الحصول على أفضل أداء للممارسات الت
التقني:   - المعلوماتي  التنوير  إلى  المستهلك  المنتشرة  افتقار  الأنترنيت  شبكة  تعتبر 

ومواقع  الإلكتروني  فالبريد  الناس،  من  الملايين  أمام  مفتوحة  ʭفذة  العالم  حول 
الأنترنيت والتفاعل المباشر تتلخص جميعها في هدف واحد وهو ما عرض أنواعا 

 جات والخدمات للمستهلك والتعاقد معه من خلالها. متباينة من المنت
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فقدرة المستهلك على التعامل مع جهاز الحاسوب وشبكة الأنترنيت تسهل عليه  
الوصول إلى المنتجات والخدمات التي يريدها، وهنا يجب أن نفرق بين ما يسمى 
المستهلك  معرفة  وبين  المستهلك  حقوق  من  حق  هو  والذي  المستهلك  ϵعلام 

وماتية بشبكة الأنترنيت، والتي تمثل أدنى حد من أجل وصول المستهلك إلى المعل 
معلومات عن الخدمات والمنتجات، فالحد الأدنى يعبر عن قدرة المستهلك على 
التعامل مع جهاز الحاسوب وشبكة الأنترنيت، فافتقار المستهلك للثقافة المعلوماتية 

لتعامل خلال هذه الشبكة، ʪلإضافة  يعني عدم توفر الحد الأدنى من القدرة على ا
إلى المشاكل التي تواجهه عند التعمق في هذه الشبكة قد يؤدي إلى وقوع المستهلك 

  بحيل وخداع قراصنة الأنترنيت من خلال المواقع الوهمية أو التعاقد الوهمي. 
 أهداف حماية المستهلك الإلكتروني: -3

  28من أهم هذه الأهداف نجد ما يلي: 
ية المستهلكين من أساليب الغش والخداع الممارس عليهم من طرف  التكفل بحما -

 المنتجين أو الوسطاء أثناء إتمام عمليات التبادل في إطار العمليات البيعية؛ 
الالتزام بضمان الحقوق المختلفة للمستهلكين، وحمايتهم من مختلف أشكال وصور  -

 ويرغبون فيها،  التلاعب الممكن حدوثه في السلع والخدمات التي يحتاجوĔا
Ϧمين وتقديم المساعدة الممكنة لفئات الدخل المحدود، وتمكينهم من الحصول على  -

 السلع والخدمات التي يحتاجوĔا؛
تفعيل التنسيق والتعاون مع منظمات الأعمال من أجل تمكينها من المعلومات التي  -

لضعف   نظرا  المنظمات  لتلك  تتاح  لا  قد  والتي  المستهلكين،  في تخص  قدراēا 
  الاتصال.

  مبادئ حماية المستهلك الإلكتروني: -4
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وضعت الأمم المتحدة العديد من المبادئ التي على أساسها تتحقق أطر لحماية المستهلك 
  29بما يتوافق مع عالمية شبكة الأنترنيت والمتجلية في: 

والمناصفة: - العدالة  الفضاء   تحقيق  في  الناشطة  المؤسسات  تتصرف  أن  يجب 
الافتراضي بصدق وأن تسعى إلى تحقيق ولاء اتجاه جميع مستهلكيها على طول 
مرحلة العلاقة معهم، لاسيما مع المستهلكين الضعفاء والمحرومين وأن تعمل على 

 دمج هذه القواعد في ثقافتها المؤسسية؛ 
شريفة: - تجارية  بممارسات  على  القيام  الفضاء   يجب  في  الناشطة  المؤسسات 

الافتراضي الامتناع عن الممارسات التجارية غير القانونية وغير الأخلاقية أو التمييزية 
أو المضللة، مثل تقنيات البيع المسيئة أو أي سلوك غير لائق مضر لا مبرر له اتجاه 

 المستهلكين؛
ودقيقة وغير   يجب على المؤسسات تقديم معلومات كاملة  التواصل والشفافية: -

خادعة عن المنتجات، خاصة ما تعلق بشروط ورسوم البيع لمساعدة المستهلكين 
على اتخاذ قرارات مستنيرة، وينبغي أن تكفل سهولة الوصول إلى هذه المعلومات 
التكنولوجيا  مستوى  مهما كان  الرئيسية،  والشروط  ʪلأحكام  المتعلقة  ولاسيما 

 المستخدم في ذلك؛ 
والتوع - برامج وأجهزة   ية:التعليم  المؤسسات أن تضع عند الاقتضاء  ينبغي على 

المخاطر التي  المعارف والمهارات اللازمة لفهم  تساعد المستهلكين على اكتساب 
بعملية   المرتبطة  الإلكترونية  المخاطر  خاصة  الإلكترونية،  العمليات  عليها  تنطوي 

 الدفع مع تقديم المشورة والمساعدة المهنية في ذلك؛
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المستهلكين من ة الخصوصية:  حماي - أن تحمي خصوصية  المؤسسات  ينبغي على 
خلال مجموعة من آليات المراقبة والأمن والشفافية مع استشارة الموافقة فيما يخص 

 جمع واستخدام بياēʭم الشخصية؛
ينبغي على المؤسسات الناشطة في الفضاء الإلكتروني أن   الشكاوى والتقاضي: -

تك للشكاوى  آلية  عادلة وشفافة وغير مكلفة وفي  توفر  بصورة  نزاعاēا  فل حل 
الوقت المناسب بكفاءة ودون تكبد تكاليف، مع العمل على حل النزاعات ʪلطرق  

  الودية والسعي الدائم إلى تحقيق رضا العملاء. 
ووسائل في ظل الجرائم السيبرانية  المخاطر التي يتعرض لها المستهلك الالكتروني  ʬلثا:  

  ا:حمايته منه
  : في ظل الجرائم السيبرانية المخاطر التي يتعرض لها المستهلك الإلكتروني -1

تقدم عبر شبكة الانترنيت  التي  السلع والخدمات الضرورية  المستهلك إلى  إن حاجة 
الفنادق   والحجز في  الطيران  تذاكر  وبيع  والتأمين،  والمصرفية  السياحية،  (كالخدمات 

وإبرام التصرفات من خلال شبكة الإنترنيت، وغالبا  وغيرها)، تدفعه إلى الإقبال عليها  
- ما يفتقد المستهلك إلى الخبرة والدراية والمعرفة في مجال تقنية تكنولوجيا المعلومات  

، الأمر الذي يدفعه إلى الدخول في علاقات من خلال مواقع -لاسيما شبكة الانترنيت
تي Ϧخذ أشكالا متعددة ومتنوعة إلكترونية وهمية وʪلتالي تعرضه لجملة من المخاطر وال 

وقد يكون الغرض منها تخريب البياʭت أو الاطلاع على المعلومات الشخصية للأفراد، 
إلا أن هذه المخاطر أو الجرائم التي يتعرض لها المستهلك الإلكتروني هدفها واحد وهو  

  30الاستيلاء على الأموال. ومن بين هذه المخاطر نذكر على سبيل المثال: 
والتي يقوم đا مجرمون غير مرئيون سواء كان من طرف الكراكرز ليات القرصنة:  عم -

(Crackers)   المعلومات وسرقة  الالكترونية  المواقع  بخرق  يقومون  الذين 
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وهم أشخاص    (Hackers)الشخصية والحساʪت المالية، أو من طرف الهاكرز  
يتابعون عن كثب آخر الأخبار وبرامج الحماية الأمنية والمعلومات إلى  متسللون 

ون الاجتياز حد أĔم ينشؤون النوادي لتبادل المعلومات. وهؤلاء اĐرمون يستطيع
 الأمني لمختلف المواقع بقصد التخريب والاختلاس والتزوير؛

وذلك عن طريق فتح مواقع تجارية على الشبكة تكون وهمية    الخداع والاحتيال: -
تحمل كل الصفات التي تجذب المستهلك كالتخفيضات والخصومات على السلع 

 التي تكون وهمية؛ 
المشاđة:   - التجارية  والعلامات  الأسماء  تقوم استخدام  الالكترونية  المواقع  بعض 

بتقليد العلامات التجارية المشهورة على الشبكة بغرض جذب المستهلك والاحتيال 
 عليه؛

وهو أحد أهم أشكال التطور في نشاط مجرمي    طلب شراء السلع عبر الاحتيال: -
لكترونية والسلع الفاخرة المشتراة ببطاقات الانترنيت ويتمثل في شحن البضائع الا

الائتمان المسروقة من مستهلك ما، إلى بلاد بعيدة عن محيط السرقة، حيث يحصل 
اĐرمون على هذه السلع ϥسعار أقل داخل الولاʮت المتحدة وأوروʪ على سبيل  

ية، بعد المثال، ثم يقومون بشحنها إلى الخارج ϥسعار أعلى بقليل من قيمتها الحقيق
 ذلك تتحول البضاعة إلى نقود يتم تقاسمها بين المحتالين؛

ترافق ظهور المزادات على الانترنيت بكثير   الاحتيال على المستهلك في المزادات:  -
من الأخطار والممارسات الاحتيالية من قبل المشتري والبائع على حد سواء، في 

ت يستلم البائع مستحقاته بعض الحالات يسلم بدائل أقل جودة، وفي بعض الحالا
المالية بينما لا يتمكن من تسليم بضاعته فيما لا يتمكن من دفع مقابلها، هنالك 
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العطاءات  بعمل عدد من  ذلك  المزادات ويتم  أنماط الاحتيال في  نمط آخر من 
الوهمية đدف رفع سعر السلعة المعروضة للبيع وʪلتالي خداع المستهلك وغشه في  

 السعر؛ 
قد يتم الحصول على أرقام بياʭت البطاقة الائتمانية للمستهلك:    خطر سرقة -

البطاقة ذاēا أو سرقة بياēʭا خارج الوسط  بطاقة الائتمان الخاصة ʪلغير بسرقة 
الوسط  عبر  البياʭت  تلك  على  الحصول  يتم  وقد  تقليدية)،  (سرقة  الالكتروني 

(التجس  أو تفجير الالكتروني أي الانترنيت وذلك ϥحد الأساليب  س، الخداع، 
الموقع)، ثم يقوم الجاني ʪستخدام بياʭت البطاقة المملوكة للغير في شراء سلع أو 

 خدمات عبر الانترنيت.
  إضافة إلى:

ويقصد به ما قد يطرأ على أداة الدفع   القصور الوظيفي لأداة الدفع الإلكترونية: -
الإلكترونية من أعطال عرضية نتيجة اختلالات مادية أو كهرʪئية، أو قصور في 
أوامر التشغيل المرتبطة بلغة البرمجة الخاصة بتلك الأداة أو قصور في عملية الصيانة 

لأساسية  والتي يترتب عليها انحراف في سلوك أداة الدفع، وقصور في أداء وظائفها ا
 كعدم دقة المدفوعات التي تتم من خلالها...؛ 

كغيرها من الأشياء ولكوĔا في حيازة المستهلك،   فقدان أداة الدفع الالكتروني: -
فقد تتعرض لمخاطر الفقد أو الضياع وقد يكون ذلك نتيجة لسهو أو إهمال الحامل 

  السرقة.ودون تدخل الغير أو بتدخل هذا الأخير ويكون ذلك نتيجة لعملية 
  : في ظل مخاطر الجرائم السيبرانية وسائل حماية المستهلك الالكتروني -2

ظل   في  وخاصة  الهامة،  المسائل  من  الإلكتروني  المستهلك  حماية  مسألة  أصبحت 
الاقتصاد الرقمي حيث يكون المستهلك أكثر عرضة للتلاعب بمصالحه وعرضة لمختلف 
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والمخر  القراصنة  فهؤلاء  مستمرة  بصفة  وسائل الأخطار  إيجاد  إلى  دائما  يسعون  بين 
وتقنيات جديدة من أجل استخدامها في إجراء عملياēم التخريبية والتدميرية فكلما  
وجدت وسيلة لمحاربة مختلف الأخطار يقوم هؤلاء القراصنة ʪبتكار طرق جديدة أخرى  

تروني  أكثر خطورة وأكثر مكرا من التي قبلها، ولهذا فإن أمن وحماية المستهلك الإلك
يعد من القضاʮ المهمة والضرورية جدا لنجاح مشروع الاقتصاد الرقمي ومختلف تطبيقاته  
ومن بين أهم الوسائل والأنظمة المستخدمة في Ϧمين المعاملات التي يفرضها الاقتصاد 

  الرقمي نذكر منها على سبيل المثال: 
  الوسائل الإدارية لحماية المستهلك الإلكتروني:  -1-2

العليا القيام بعدة مهام تجاه أمن المعلومات كالرقابة والإشراف على أمن على الإدارة  
  31المعلومات وسنستعرض مهاما رئيسية يجب عليها القيام đا كالتالي: 

المثقفة:   - الأمنية  مصممي السياسة  لدى  المعروفة  التشعبي  النص  تقنية  تعتبر 
ت الإلكترونية، لدى صفحات الويب من بين الطرائق الممكنة لتحقيق أمن المعلوما

استعمال هذه الطريقة تكتب في أول صفحتين عرضا موجزا عن المبادئ الأمنية 
 الهامة ومعايير الحماية، ونضمن فيهما ارتباطات ēدف لإعطاء المزيد من التفاصيل؛ 

توفير أمن الأجهزة: لتأمين الأجهزة لابد من Ϧمين المبنى كعدم السماح لغير المصرح   -
إلى غرف الحاسب الآلي، ومخزن وسائط التخزين. ويفضل استخدام لهم ʪلدخول  

التكنولوجيا الحديثة للدخول على الأنظمة (بصمة الأصبع، بصمة العين، البطاقة 
 الممغنطة...)؛ 

ويكون ذلك بتوزيع الصلاحيات والمسؤوليات حسب الهيكل   توفير أمن البياʭت:  -
وتقل  الأمني،  المستوى  رفع  يضمن  بما  من التنظيمي  يتم  آلية  ووضع  الجرائم،  يص 



 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  الس̑يبرانية   الجرائم   ظل   في   الإلكتروني   المس̑ته߶   حماية      ـــــــــ
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خلالها النسخ الاحتياطي وϦمين وسائط الحفظ الخارجية بما يكفل أمنها وتحديثها، 
البياʭت  قواعد  ولمبرمجي  التشغيل،  لعمليات  المنظمة  الضوابط  صياغة  ويجب 
والإخراج،   الإدخال  ولعمليات  الاتصال،  وخطوط  الشبكات  ولإدارة  ومدرائها، 

 ة لبناء وتشغيل البرامج التطبيقية؛والضوابط الأمني
 ويكون ذلك ʪتباع:  توفير أمن الأفراد:  -

منع التوظيف المؤقت Ĕائيا، ومراعاة إجراءات إĔاء خدمة الموظف بطلب تسليم 
  كل ما كان بحوزته كالمفاتيح والبطاقات الممغنطة، وتغيير كلمة المرور قبل مغادرته؛

إجبارʮ بين الأقسام المختلفة والإدارة، وملاحظة الذين لا  متابعة العاملين ونقلهم  
للتأكد من عدم   بعد ذلك  النظام  إجازة ϵجبارهم على الإجازة ومراقبة  يطلبون 

  وجود خلل كانوا يتفادونه بوجودهم؛ 
  عقد ندوات ومؤتمرات ومحاضرات بشكل دوري في مجال المعلومات؛ 

المعارض   العاملين لحضور  الدورات دفع  إلى  وإرسالهم  والبرامج،  للأجهزة  العالمية 
  المتخصصة ϥمن المعلومات؛

 منح الحوافز وربط الترقية والدورات بمدى التقيد ϥمن المعلومات. 
تقوم المؤسسات الكبيرة بتعيين مدير أمن توفير قسم متخصص ϥمن المعلومات:   -

لتقارير التي يعدها، ويرأس مدير نظم المعلومات يرتبط ʪلإدارة العليا مباشرة لأهمية ا
الخبرة  ومن ذوي  المعلومات  أمن  المتخصصين في مجال  قسما مستقلا من  الأمن 
البرمجة   ولغات  التشغيل  نظم  حسب  والبرمجة  البياʭت  معالجة  في  والأمنية  الفنية 
ولديهم  الأمني  التنسيق  على  ومدربين  المؤسسة،  المستخدمة في  البياʭت  وقواعد 

 افية للتعامل مع جرائم المعلومات التي تطال زʪئنها والحالات الطارئة؛ المقدرة الك
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تتميز السياسة الأمنية الجيدة بقدرēا على تنظيم   التصريح ʪلمرور عبر الشبكة: -
 المرور عبر شبكة الاتصال من خلال قبول أو رفض بعض الملفات على الشبكة. 

  الوسائل التقنية لحماية المستهلك الإلكتروني:   -2-2
وتتمثل في مجموعة من الإجراءات الفنية التي تتبعها مختلف المؤسسات لحماية معلوماēا  

  32وزʪئنها، أهمها: 
طورت هذه التقنية من طرف شركة نت   :(SSL)تقنية طبقة الفتحات الآمنة   -

سكيب التي ساعدت على زʮدة الثقة في مختلف تطبيقات الاقتصاد الرقمي خاصة 
التجارة الالكترونية ومستوى الأمان فيها مما جعلها أساس التجارة الإلكترونية في 
العالم حيث قامت معظم الشركات المنتجة لمتصفحات الانترنيت ʪلأخذ đا وتزويد 

ومت التقنية.  đذه  تشفير   (SSL)صفحاēا  بروتوكول  على  يحتوي  برʭمج  هو 
الانترنيت  بين جهازين عبر شبكة  المشفرة  والمعلومات  البياʭت  لنقل  متخصص 
(البائع   والمستقبل  المرسل  طرف  من  إلا  قراءēا  يمكن  لا  بحيث  آمنة  بطريقة 

 والمشتري). 
بروتوكول في أول عملية تبادل استخدم هذا ال  :(SET)الحركات المالية الآمنة   -

في الولاʮت المتحدة الأمريكية، ويشبه إلى حد كبير بروتوكول   1997مالي سنة  
يستخدم هذا   الرقمية، كما  والتوقيعات  التشفير  إلى  استناده  الأمنية في  الطبقات 
البطاقة  حامل  رقم  على  تحتوي  حيث  الإلكترونية  المحفظة  برمجيات  البروتوكول 

قمية التابعة له كذلك فإنه يحصل على شهادة رقمية صادرة من أحد والشهادة الر 
من  فإن كلا  الانترنيت  عبر  المالية  الحركات  إجراء  وعند  يعتمدها،  الذي  البنوك 
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هوية   التحقق من  يتيح  مما  منهما  لكل  الرقمية  والشهادة  البطاقة  التاجر وحامل 
 الآخر؛

المعلومات إلى شفرات غير مفهومة يعرف التشفير ϥنه تحويل  التشفير الإلكتروني:   -
(دون معنى) لمنع الأشخاص غير المرخص لهم من الاطلاع على المعلومات، إذن  
وذلك   مشفرة  نصوص  إلى  العادية  النصوص  تحويل  على  تعمل  التشفير  فعملية 
(خوارزميات)   معقدة  رʮضية  صيغ  إلى  تستند  المفاتيح  وهذه  مفاتيح  ʪستخدام 

شفير على أساسين: الخوارزمية وطول المفتاح (مقدار ʪلت وتعتمد قوة وفعالية الت
Bitsوالشكل التالي يوضح مخطط التشفير الإلكتروني:  )؛  

  مخطط التشفير الإلكتروني ): 01شكل رقم (

 
, consulté http://anshrnow.com/article/60:  Source

le 28/11/2021.  
هي بصمة رقمية يتم اشتقاقها وفق خوارزميات معينة تدعى   البصمة الإلكترونية:  -

بتطبيق حساʪت رʮضية على  الخوارزميات  تقوم هذه  التمويه  اقتراʭت  أو  دوال 
تمثل ملف كامل   (رسالة صغيرة)  لتوليد بصمة  رسالة  الرسالة  (سلسلة كبيرة)  أو 

  160و   128وتتكون البصمة الإلكترونية للرسالة من بياʭت لها طول ʬبت (بين  
Bits تؤخذ من الرسالة المحولة ذات الطول المتغير، وتتميز البصمات عن بعضها (
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إلا  شيفرēا  فك  يمكن  لا  والتي  أنشأēا  التي  الخاصة  المفاتيح  بحسب  البعض 
 ʪستخدام المفتاح العام؛

الإالتوق  - الإ  :لكترونييع  التوقيع  أمنا وسرية   لكترونييجعل  أكثر  المعاملات  تحويل 
الرسالة عبر الانترنيت. وهو يستخدم من أجل  بمثابة ختم الهوية التي تلازم  فهو 
التأكد من أن الرسالة قد جاءت من مصدرها دون التعرض لأي تغيير أثناء عملية  
 النقل، بحيث يستخدم المرسل المفتاح الخاص لتوقيع الوثيقة الكترونيا أما المستقبل

والشكل التالي يوضح آلية عمل  فيتحقق من صحة التوقيع عن طريق المفتاح العام
  التوقيع الإلكتروني: 

  ): آلية عمل التوقيع الإلكتروني02شكل رقم (

Source : http://tfig.itcilo.org/AR/contents/e-
signature.htm, consulté le 26/11/2021.  

وهي عبارة عن وʬئق إلكترونية تثبت هوية المستخدمين عبر   الشهادة الإلكترونية: -
فيها يسمى سلطة   الشهادات جهة موثوق  شبكة الانترنيت ويتولى إصدار هذه 
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ي الشهادات، تحتوي كل شهادة رقمية  تم إصدارها على معلومات مهمة  إصدار 
 تتعلق بمالكها وʪلسلطة التي أصدرت هذه الشهادة. 

تعتبر الجدران النارية وسيلة تستعمل لحماية الشبكات الخاصة من  الجدران النارية:   -
التحكم  وحدات  تحمي  حيث  للشبكة،  المشروع  غير  الوصول  وتمنع  الدخول 

ن النارية في حماية الشبكات الخاصة والإرسال في الأنترنيت، وتتجلى أهمية الجدرا
 من هذه المشكلات؛

، 1998الذي أنشأ سنة    PayPalأشهرها موقع    استخدام المواقع الوسيطة: -
وهو ʫبع لشركة أمريكية مسجلة في كاليفورنيا، يقوم بتحويل المال عبر الحساʪت 

 ) من أجل تسهيل عملية    2020) عام  ebayالمختلفة، وقامت بشرائه شركة 
التبادل التجاري الخاصة đا، حيث يتميز ببساطة التعامل به وسهولة انتقال المال. 

عالمي  الرائد  يعد  أكثر من  كما  مع  الأنترنيت  الدفع عبر   169ا في مجال حلول 
العالم، حيث يوفر خدماته في     26سوقا و   203مليون حساب في جميع أنحاء 

عملة في جميع أنحاء العالم مما أهله لأن يكون دعامة قوية للتجارة الإلكترونية العالمية  
  لمختلفة.من خلال إʫحة خيارات الدفع عبر المواقع والعملات واللغات ا

  الوسائل القانونية لحماية المستهلك الالكتروني: -3-2
والتجار  المستهلكين  ثقة  بناء  يتطلب  بلد ما  أي  الإلكترونية في  المعاملات  إن نجاح 
ومؤسسات الأعمال đذا النمط من المعاملات، كما أن المخاطر التي ēدد المستهلك  

تي تتخطى الحدود والأماكن الجغرافية يعد  والمتمثلة في الجرائم الإلكترونية أو الافتراضية ال
  أكبر ēديد لهذه الثقة. 

وʪلتالي أصبح لابد من إيجاد بيئة قانونية مضبوطة كي تضمن حماية حقوق ومصالح 
التقليدية   القوانين  بتضمين  الاكتفاء  نفعا  وليس يجدي  فيها،  المتعاملين  أطرافها  كل 
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يكون الحل الأنفع هو الاجتهاد    بمجموعة نصوص إضافية وإدخال تعديلات بقدر ما
في وضع قانون مستقل للمعاملات التي تخص تطبيقات هذه الاقتصاد الجديد وتوفر 

  الحماية الكافية للمستهلك الالكتروني في ظل هذا النمط من المعاملات.
وʪلتالي فإن توفير الحماية للمستهلك الالكتروني في الدول تعتبر مرجعا تشريعيا مهما  

ولما  اĐالات وهذا يعكس التطور التكنولوجي والاجتماعي الذي تحظى به،  في شتى  
كانت التعاقدات الإلكترونية تتم في الغالب على المستوى الدولي، وجب العمل على 
وضع الوسائل القانونية المناسبة من أجل الحماية الدولية للمستهلك، ولذلك أصدر 

ال الشأن،  فيه على ضرورة عمل اĐلس الأوربي توجيهين في هذا  توجيه الأول ونص 
ʪلمعاملات  يتعلق  فيما  وخاصة  الإلكترونية  التجارية  للمعاملات  الدولية  المؤتمرات 
التجارية الإلكترونية التي تتم خارج أوروʪ، كما صدر التوجيه الثاني بشأن القواعد التي 

هدة روما تحدد ما هي المحكمة التي الأفضل للمستهلك، وبصفة خاصة في ظل معا
، كما صدر التوجيه الأوروبي بشأن حماية المستهلك  1980جويلية    19الصادرة في  

  .33من الشروط التعسفية التي تفرض عليه من جانب البائع
وتعتبر الجزائر من بين الدول التي سعت ومازالت تسعى بتبني نصوص تشريعية وقوانين 

والجرائم الالكترونية التي تمسها إلا أن هذه المساعي خاصة ʪلحماية القانونية من المخاطر  
غير كافية حاليا لتوفير الحماية القانونية المثلى للمستهلك الإلكتروني، ومن أبرز القوانين 

هــ الموافق   1430شعبان    14المؤرخ في    04-09نذكر على سبيل المثال القانون رقم  
وقاية من الجرائم المتصلة بتكنولوجيا  والمتعلق ʪلقواعد الخاصة لل   2009أوت    05لــ  

الإعلام والاتصال ومكافحتها والذي نص في المادة الأولى منه على: أن الهدف الذي  
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وضع من أجله هو وضع قواعد خاصة ʪلوقاية من الجرائم المتصلة بتكنولوجيا الإعلام 
  34.والاتصال

  
  

  خاتمة:
لات، ʪت من الضروري في خضم التطور العلمي والتقني الذي مس شتى اĐا

حماية المستهلك الإلكتروني في ظل المعاملات الإلكترونية التي أصبحت هدفا ومقصدا 
ʪلجرائم  يعرف  ما  أو  الإلكترونية  الجرائم  مرتكبي  من  العديد  طرف  من  للاستغلال 
السيبرانية، وعلى إثر ذلك فقد أصبح من الضروري تفعيل آليات ووسائل لتعزيز حماية  

الإلكتروني من هذه المعاملات سواء كان على المستوى المحلي أو الدولي عن   المستهلك 
  طريق توعية المستهلك أو سن القوانين والتشريعات التي تتكفل بحمايته. 

  التوصيات والاقتراحات: 
لحماية  - الإلكترونية  والاتفاقيات  العمليات  مختلف  على  الرقابة  من  نوع  تفعيل 

 المستهلك؛ 
والت - القوانين  على سن  الإلكترونية  والمعاملات  التجارة  نشاط  تنظم  التي  شريعات 

المستوى الدولي، وأمن المعاملات التجارية والمدفوعات بما يعزز من حماية المستهلك 
 الإلكتروني من مختلف أنماط الاحتيال والاختراق والغش الإلكتروني؛ 

من عدم ضياع أموال الاستعانة ʪلمواقع الوسيطة في المعاملات الإلكترونية فهي تض -
 المستهلك عند تعرضه للاحتيال وتضمن سرية معلومات بطاقته الإلكترونية؛ 
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التجاوزات  - القطاع الأمني متخصصة في مراقبة  الحرص على تكوين كفاءات من 
والكشف المبكر عن الجرائم الإلكترونية خاصة وأĔا جرائم غير مادية ولا ملموسة 

 راحل متقدمة من ارتكاđا؛ وʭدرا ما يتم الكشف عنها في م
الكترونيين  - اختيار مواقع مؤمنة ومحميين وتجار  المستهلك الإلكتروني على  حرص 

 ذوي سمعة جيدة؛ 
توحيد النظام القانوني الدولي đدف التنسيق بين المراكز القانونية للمتعاقدين واتساع   -

 السيبرانية؛ نطاق الحماية القانونية للمستهلك الإلكتروني وكذا مكافحة الجرائم
المخاطر  - لمواجهة  القانونية  ʪلحماية  تعزيزها  مع  التقنية  الحماية  توفير  على  العمل 

  المتعلقة ʪلمعاملات الإلكترونية وتكنولوجيا الإعلام والاتصال؛
تحديث القوانين والتشريعات بما يتناسب والجرائم الحديثة في اĐال الإلكتروني التي  -

  المستهلك وصحته. ēدد مال 
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